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Nueva solucion de telegestion
4.0 para las redes de agua

Departamento Técnico Preventa de Lacroix Sofrel

1. INTRODUCCION

La sociedad vive en estos momentos sumergida en una
revolucion de transformacién digital sin precedentes:
objetos conectados a Internet, digitalizacion de los pro-
cesos, big data, informaciones on line, etc. Es necesario
gue el ciclo integral del agua integre estos cambios no
exentos de riesgos y peligros: poder atacar una red de
aguas puede resultar un objetivo perfecto para cualquier
organizacion delictiva o terrorista, o incluso para algun
trabajador de una compaiiia de aguas contrariado. Por
ello es necesario que las instalaciones estén dotadas de
las tecnologfas mas avanzadas y estar protegidas frente
a posibles ataques externos.

Como respuesta a esta necesidad de proteccion, La-
croix Sofrel, empresa especializada desde hace mas de
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40 anfos en la telegestion de redes de agua y energia,
presenta su nueva estacién remota de telegestion: So-
frel SAW. Fruto de cinco anos de investigacion y de-
sarrollo, este producto se inscribe en la estrategia de
empresa 'Energfas conectadas para un smarter environ-
ment' y ofrece una nueva visiéon de la telegestion: la
telegestion 4.0.

2. ESTACION REMOTA DE TELEGESTION

Disefiada para satisfacer las nuevas necesidades de los
operadores de redes de agua, Sofrel S4W innova y pre-
senta las siguientes caracteristicas.

- Carcasa compacta y extensible. La compacidad de la
carcasa S4W que integra un médem 2G/3G/GPRS, las
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entradas/salidas digitales y analdgicas, los puertos de
comunicacion (USB, Ethernet, RS232, RS485...) le per-
mite adaptarse facilmente a los diferentes casos de uso
de telegestion de redes de agua. Ademas, tiene la posi-
bilidad de recibir hasta 10 médulos de extensiéon de E/S
para responder de forma modular a los diferentes tipos
y dimensiones de las instalaciones que se controlaran.

- Instalacion e implementacion simple. Para facilitar
su instalacién, S4W ofrece un disefio muy ergonémico:
tamano reducido cableado simplificado con conectores
extraibles y accionados por resorte, facilidad de montaje
en un carril DIN con cierre y puesta a tierra automatica,
alimentacion de los captadores... S4W también destaca
por su ergonomia de uso e implementacién gracias a
una interfaz grafica simple e intuitiva, numerosos asis-
tentes de parametrizacion y autodiagnostico, posibili-
dades de importacion/exportacion de configuraciones.

- Un producto especificamente disefado para el mer-
cado del agua. Por tal motivo, S4W incorpora muchas
funciones especificas que evitan la necesidad de pro-
gramacion compleja o configuraciones de parametros.
Ofrece funciones dedicadas a la telegestion de agua co-
mo: informes de funcionamiento, calendarios, informes
de alarmas, comunicaciones entre estaciones, datos fe-
chados en la fuente...

- Telegestion y automatismo en un mismo equipo. Ade-
mas, S4W también tiene un taller de automatizacion
muy potente que le da una gran flexibilidad para res-
ponder a cada caso de uso. Este médulo de automatiza-
cion se basa en los lenguajes de programacion estandar
(ST, Ladder, bloques de funciones, Grafcet) y con una
gran biblioteca de funciones, asi como una amplia ga-
ma de herramientas de test y simulacion.

- Facilidad de explotacion en local o a distancia. Pa-
ra facilitar la explotacion de los datos gestionados por
S4W en local o a distancia, los operadores tienen dos
interfaces de consulta gréfica: S4-Display, una pantalla a
color tactil que se puede integrar en la parte frontal de
un armario eléctrico para la visualizacion in situ de datos
y curvas; y S4-View, un software para visualizar datos y
con funciones de diagnéstico a distancia.

- Ciberseguridad integrada. En un contexto en el que
la ciberseguridad se esta convirtiendo en una preocu-
pacion fundamental (las instalaciones de agua forman
parte de las infraestructuras criticas), S4W incorpora un
nivel muy alto de proteccién y seguridad: autenticacion
de usuarios y sistemas conectados, cifrado de las comu-
nicaciones, certificados electrénicos, trazabilidad de los
accesos, etc. Esta seguridad se basa en:
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Al combinar eficiencia, seguridad, simplicidad, flexibilidad
y durabilidad, Sofrel S4W abre una nueva era para
la telegestién segura y conectada: la telegestion 4.0.

Autentificacién de los usuarios y sistemas de
red. Cada usuario tiene un login/contrasefia que les
otorgue derechos de accesos a los equipos. Igual-
mente serfa necesario que todas esas informaciones
se centralizan para que un administrador permita su
acceso y que las posibles modificaciones se reenvien
automaticamente. Poder contar con aplicaciones
que gestionen facilmente certificados electréonicos
de cada elemento de la red.

Confidencialidad e integridad de los datos. Todas
las comunicaciones estan cifradas. Esto garantiza la
confidencialidad de todos los datos de la red y la
preservacion del saber hacer del explotador.
Monitorizacion de los intercambios de seguridad. To-
das las conexiones, actualizaciones e intercambios
entre los elementos estardn monitorizados, permi-
tiendo conocer asi su trazabilidad mediante informes
detallados, incluso con informaciones de diagnostico.

- Una solucion robusta y perenne. Disefiada para ser
utilizado en entornos dificiles, la estacion S4W ofrece
una robustez extrema: proteccidén mejorada contra so-
bretensiones (nivel maximo de CEM), aislamiento galva-
nico de entradas/salidas ldgicas o proteccion contra erro-
res de cableado. Ademas, S4W garantiza la total com-
patibilidad con otros equipos de telegestion de Sofrel.

- Un ecosistema conectado y seguro para la teleges-
tion 4.0. Ademas de ser una estacién remota, la solu-
cion de telegestion Sofrel S4W ofrece todo un ecosiste-
ma completo para garantizar la seguridad y facilitar el
funcionamiento de las redes de telegestién. SG4000 es
un servidor VPN que gestiona y garantiza las comunica-
ciones utilizando Internet publico. S4-Manager es una
herramienta de administracion centralizada para usua-
rios y configuraciones de la red de telegestion. &%
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